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Zakayj je potreben nov pravni okvir

Evropska digitalna agenda' (Digital Agenda for Europe - DAE) je ena klju¢nih evropskih
strateskih pobud za izhod iz krize in gospodarsko rast. Splosni cilj DAE je poskrbeti, da bo enotni
digitalni trg, ki se opira na hitre in ultra hitre internetne povezave ter interoperabilne reSitve, dal
trajne gospodarske in druzbene koristi. Za dosego tega sploSnega cilja DAE doloca prednostna
strateSka razvojna podrocja, strateske cilje in usmeritve, vklju¢no s kazalniki doseganja ucinkov.
Prvotno definirana prednostna podroc¢ja DAE so bila: ustvarjanje enotnega digitalnega trga, vecja
interoperabilnost, povecevanje zaupanja v internet in povecanje varnosti, veliko hitrejSi dostop do
interneta, ve¢ nalozb v raziskave in razvoj, izboljSanje digitalne pismenosti in vkljucenosti ter
vecja uporaba IKT za reSevanje izzivov, s katerimi se sooca druzba. V letu 2012 je Evropska
komisija (EK) izvedla revizijo DAE in na podlagi le-te decembra 2012 preusmerila ukrepe na
sedem prednostnih podrocij in sicer: ustvarjanje svetovno najvecjega in najbogatejSega enotnega
digitalnega trga vsebin in storitev; pospeSevanje inovacij javnega sektorja; spodbujanje zasebnih
nalozb v visokohitrostna fiksna in mobilna Sirokopasovna omreZja, ustvarjanje najvecjega
svetovnega na racunalniStvu v oblaku temeljecega trga, spodbujanje razvoja varnega in zaupanja
vrednega spletnega okolja, spodbujanje inovativnega spletnega podjetniStva in pospesevanje
digitalnih vescin, financiranje klju¢nih razvojnih tehnologij.

Ustvarjanje zaupanja v spletno okolje je klju¢ do gospodarskega razvoja. Zaradi pomanjkanja
zaupanja potroSniki, podjetja in uprave neradi izvajajo elektronske transakcije in sprejemajo nove
storitve. Se posebej se te ovire izraZajo pri ¢ezmejnih elektronskih transakcijah oziroma pri
¢ezmejnih e- storitvah, zato jih je za zagotovitev delovanja enotnega digitalnega trga potrebno
odpraviti.

EK je v sodelovanju z Eurostatom vzporedno s pripravo DAE pripravila tudi nabor in
metodologijo merjenja kazalnikov, ki merijo uspeSnost izvajanja le-te. Podatki, urejeni po
poglavjih DAE, so javno dostopni preko spletne aplikacije EK »Semafor DAE« oziroma »Digital
Agenda Scoreboard«’. Med kazalniki, ki kaZejo zaupanje v spletno okolje in poslediéno
uspesSnost delovanja enotnega digitalnega trga, je tudi razSirjenost spletnega nakupovanja pri
posameznikih. Podatki za leto 2012, objavljeni na Semaforju DAE kaZejo, da se drzave EU
postopno priblizujejo cilju DAE, ki doloca, da naj bi do leta 2015 uporabljalo spletno
nakupovanje 50 % oseb. V Sloveniji je konec leta 2012 v zadnjih 12 mesecih opravilo vsaj en
internetni nakup 34 % oseb, kar je manj od povprecja (45 % v EU), a je lahko verjeti, da bo ta cilj
DAE do leta 2020 dosezen. Ve¢ naporov pa bo potrebno vloZiti, da bo dosezen tudi cilj DAE
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glede spletnega nakupovanja pri ponudnikih iz drugih drzav ¢lanic. Cilj DAE namrec je, da bi po
internetu leta 2020 nakupovalo pri spletnih ponudnikih iz drugih drzav ¢lanic EU 20 % oseb; tega
cilja v 2012 nista dosegli niti Slovenija (13%), niti EU (11 %). Uporabniki spletnih storitev kot
kljucne ovire za razcvet Cezmejnega spletnega nakupovanja navajajo pomanjkanje zaupanja v
cezmejne elektronske transakcije in nepriznavanje e-identitet.

Najvecje ovire za varne in nemotene ¢ezmejne elektronske transakcije so:
e razdrobljenost trga: za ponudnike skrbniSkih storitev se uporabljajo razlicna pravila,
odvisno od drzave Clanice, v kateri delujejo;
e pomanjkanje zaupanja: pomanjkanje zaupanja v elektronske sisteme, razpolozljiva orodja
in pravni okvir lahko daje vtis, da obstaja manj pravnih jamstev kot pri fizi¢ni interakciji.

Stirje glavni dejavniki teh problemov so:
e podroc¢je uporabe sedanjega pravnega okvira ni dovolj obsezno,
® razvoj elektronskih podpisov in e-identifikacije ni usklajen,
e varnostna zagotovila niso pregledna,
® neozavescenost/nesprejemanje s strani uporabnikov.

Razlogi za ovire izhajajo iz dejstva, da celovit evropski ¢ezmejni in medsektorski okvir za
storitve e-identifikacije, avtentikacije, elektronskega podpisa in z njimi povezanimi pomoZnimi
skrbniSkimi storitvami ne obstaja. Da bi te storitve podpirale napredek, ne pa ga ovirale, jih je
treba medsebojno priznati in sprejeti v vsej EU. Na ravni EU obstaja le pravni okvir za
elektronske podpise (Direktiva 1999/93/ES o elektronskih podpisih), ne pa tudi za e-
identifikacijo in avtentikacijo ter s tem povezanih pomoznih skrbniSkih storitev.

DAE opredeljuje obstojece ovire za digitalni razvoj v EU in med klju¢nimi ukrepi predvideva
revizijo obstojece oziroma novo zakonodajo za elektronske podpise ter medsebojno priznavanje
e-identifikacije in e-avtentikacije, s ¢imer bi bilo mozno odpraviti razdrobljenost in pomanjkanje
interoperabilnosti, okrepiti digitalno drzavljanstvo ter prepreciti kibernetski kriminal.

Za izvebo tega ukrepa DAE je EK v juniju 2012 objavila Predlog uredbe Evropskega parlamenta
in Sveta o elektronski identifikaciji in skrbniskih storitvah za elektronske transakcije na
notranjem trgu (eIDAS?), ki je trenutno v zakonodajnem postopku in katerega namen in kljuéne
reSitve predstavljam v tem prispevku.

Resitve eIDAS

Namen predlagane uredbe eIDAS je omogociti varne in nemotene elektronske transakcije med
podjetji, drzavljani in upravami, s ¢imer se bo povecala ucinkovitost javnih in zasebnih
elektronskih storitev, e-poslovanja in e-trgovanja.

Kljuéni principi, ki jim je EK sledila pri pripravi predloga uredbe eIDAS so:
® vzajemno priznavanje in sprejemanje e-identifikacijskih sredstev, ki so bila izdana v drugi
drzavi €lanici na podlagi EK priglaSenih e-identifikacijskih shem,
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vzajemno priznavanje kvalificiranih storitev,

zagotavljanje u€inkovite ¢ezmejne interoperabilnosti storitev,

izboljSanje in poenotenje nacionalnega nadzora ponudnikov in storitev,

okrepljena zasCita podatkov in minimalizacija nabora osebnih podatkov, ki jih morajo
uporabniki posredovati ponudnikom storitev,

regionalni nadzor poleg nacionalnega nadzora,

medsebojno obves¢anje o morebitnih vrzelih/razpokah,

vzpostavitev zaupanja vrednega zanesljivega seznama ponudnikov kvalificiranih storitev
in seznama kvalificiranih storitev, ki jih le ti nudijo,

e uporaba izvedbenih in delegiranih aktov kot mehanizmov za zagotavljanje proZnosti
resitev glede na tehnoloski razvoj.

Posledice za drzave ¢lanice, ki izhajajo iz predloga uredbe eIDAS:

® morajo ustanoviti (imenovati) nadzorni organ(e),

e lahko priglasijo EK nacionalne e-identifikacijske sheme, ki jih uporabljajo na
nacionalnem nivoju, vsaj za dostop do javnih storitev,

® morajo prepoznati in sprejeti priglaSene elemente za e-identifikacijo drugih drZav ¢lanic
za dostop do ¢ezmejnih javnih storitev, kadar je potrebna identifikacija,

®* morajo zagotavljati moznost avtentifikacije prek spleta kadarkoli in brezpla¢no, tako da
lahko vsaka odvisna stran potrdi osebne identifikacijske podatke, prejete v elektronski
obliki,
so odgovorne za nedvoumno identifikacijo oseb,
lahko tudi privatnem sektorju dovolijo uporabo priglaSenih identifikacijskih shem.

Ce vsi principi $e niso jasni in usklajeni, pa je Ze povsem jasno, da predlagana uredba eIDAS ne
bo:

obvezovala drzav €lanic, da uvedejo nacionalne e-osebne izkaznice ali druge e-
identifikacijske resitve,

¢ uvedla evropske osebne izkaznice,
e prisiljevala posameznika, da ima e-osebno izkaznico ali potni list,
e povezovala nacionalnih podatkovnih baz z drugimi nacionalnimi podatkovnimi bazami,
e delila osebnih ali finan¢nih podatkov z drugimi strankami.
Posledice uvedbe eIDAS

Uredba eIDAS krepi in raz§irja podrocje uporabe Direktive 1999/93/ES in se bo neposredno
uporabljala v vseh drzavah ¢lanicah. Nov evropski zakonski okvir bo vplival predvsem na razvoj
in uporabo e-storitev javnega sektorja, reSitve pa naj bi bile na voljo tudi privatnemu sektorju,
torej bomo posledice njegove uvedbe cutili prakti¢no vsi drzavljani. Posledice bo moZno jasno
oceniti Sele, ko bodo jasne vse zahteve in obseg storitev, na katere se uredba nanasa.

Zaradi potrebe po metodoloSki in terminoloski uskladitvi ter potrebe po dolocitvi nosilcev
posameznih vlog na nacionalnem nivoju bo potrebno spremeniti Zakon o elektronskem
poslovanju in elektronskem podpisu (ZEPEP) oziroma oblikovati nov zakonski okvir, ki bo
celovito urejal podrocje upravljanja z e-identitetami in skrbniSkih storitvami za elektronske
transakcije, ustrezno pa bo potrebno prilagoditi tudi vse ostale zakonske akte, ki urejajo vsebine,
ki so predmet predloga uredbe eIDAS (ZUP, ZVDAGA...).
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Posledice za prora¢un bodo odvisne od dokonéne odlocitve o zahtevani stopnji nadzora, tako za
kvalificirane overitelje digitalnih potrdil in kvalificirane ponudnike skrbniSkih storitev, kot za
kvalificirane skrbniSke storitve, ki jih le-ti ponujajo. Nacionalne reSitve za zagotavljanje
¢ezmejnih storitev e-uprave bo potrebno prilagoditi zahtevam uredbe ter vzpostaviti ustrezno
organizacijo za izvajanje nadzorne funkcije. Dinamiko razvoja infrastrukture za upravljanje z e-
identitetami na EU ravni bo smiselno oziroma potrebno upoStevati pri sprejemanju strateSkih
odlocitev in sprejemanju zakonodaje na podrocju razvoja storitev e-uprave in drugih ¢ezmejnih
storitev javnega interesa (npr. e-Zdravje) v Republiki Sloveniji.

V kolikor bo uredba sprejeta v predlaganih okvirih, bodo morali vsi ponudniki skrbniSkih
storitev, ki bodo Zeleli biti uvrS€eni v seznam kvalificiranih ponudnikov, nadzornemu organu ob
predlozitvi zahtevka predloziti poro€ilo o varnostni reviziji, ki jo opravi priznani neodvisni organ.
Tak$no porocilo bo potrebno predloziti tudi ob zahtevku za prijavo vsake kvalificirane storitve.
Stroske neodvisne varnostne revizije bo nosil ponudnik, kar bo zelo verjetno povzro€ilo dvig
cene storitev za kon¢ne uporabnike.

Predlagani pravni okvir lahko in bi moral predvsem vplivati na ve¢jo uporabo in razvoj novih e-
storitev, saj omogoca varne in nemotene elektronske transakcije med podjetji, drZzavljani in
upravami. Vecja moZnost ¢eZmejnega ponujanja e-storitev bo povec€ala ucinkovitost javnih in
zasebnih e-storitev, e-poslovanja in e-trgovanja, slovenskim ponudnikom se bodo odprli novi
trgi, kar bo spodbudilo nove nalozbe, inovacije ter dosego kon¢nega cilja, ki pa je gospodarska
rast in dvig konkuren¢nosti.

Zakljucek

Zaradi kompleksnosti predloga eIDAS in finan¢nih posledic, ki bodo predvsem odvisne od
zahtev dogovorjene ravni nadzora skrbniskih storitev in obsega storitev, pri katerih bo potrebno
medsebojno priznavanje identitet, postopek sprejemanja uredbe eIDAS poteka pocCasneje, kot je
bilo predvideno. Ker je enotni pravni okvir kljuenega pomena za zagon in rast evropskega
digitalnega gospodarstva, je Evropski svet na zasedanju 25. oktobra 2013 v svojih sklepih
zahteval, da se predlog sprejme Se pred zakljuckom mandata Evropskega parlamenta, kar bo
tezko dosegljivo. V dosedanjem postopku sprejemanja predlaganega zakonodajnega akta se je
Republika Slovenija prizadevala za vecjo jasnost dolo¢b, za zmanjSanje Stevila izvedbenih in
delegiranih aktov oziroma vecjo jasnost postopkov sprejemanja odlocitev na strokovni ravni in da
bo v teh postopkih zagotovljeno posvetovanje z drzavami clanicami, za uveljavljanje
preizkuSenih reSitev, za jasne pogoje za zagotavljanje interoperabilnosti in primerno prehodno
obdobje. Ministrstvo za izobraZevanje, znanost in Sport Zeli kot nosilec dosjeja s predlaganimi
reSitvami seznaniti ¢im SirSi krog deleznikov in pridobiti tudi njihove odzive. V prvi vrsti so to
vsi oblikovalci, razvijalci, ponudniki in uporabniki e-storitev javnega sektorja ter ponudniki
skrbniSkih storitev, zato predstavljamo reSitve predlagane uredbe eIDAS in predvidene posledice
njene uvedbe tudi na tej konferenci in pozivamo vse zainteresirane k pozornemu spremljanju
nadaljevanja postopka obravnave in aktivno vkljucevanje.
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